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 ة دكتور إعداد ال

 دكتوراه عمم الاجتماع
 جامعة المنصورة -الاداب كمية 

 

 ممخص البحث

تسعي الدراسة الحالية إلى تحديد دور الجرائم الإلكترونية واثرىا عمى المجتمع .، وىي من البحوث 
الوصفية التحميمية ، وتحاول الاجابة عمى تساؤل رئيس مؤداه " التعرف عمى أثر الجرائم الالكترونية 

 عدة تساؤلات فرعية. عمى المجتمع المصري ؟ "، وذلك من خلال

واستيدف البحث تحديد الوسائل والأساليب التي تستخدميا الدولة والمؤسسات فى موجيو الجرائم 
الإلكترونية عمى المجتمع ، وتحديد الآليات التي تستخدميا منظمات الدولة في حمايو المجتمع من 

لكترونية، وتحديد المعوقات التي الجرائم الإلكترونية، وتحديد دور المجتمع في مواجيو الجرائم الإ 
تواجو المنظمات والتي تحد من الاستفادة من برامج توعيو المجتمع التي تقدميا تمك المنظمات 

 لممجتمع، والتوصل الى اىم اساليب لمحد من الجرائم الإلكترونية بالمجتمع وكيفيو الاستفادة منيا 

  الكممات المفتاحية:

 المجتمع –ية الجرائم الإلكترون –الجرائم 
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Abstract 

The current study seeks to determine the role of cybercrime and its impact 

on society. It is a descriptive analytical research, and it tries to answer the 

main question, "Identify the impact of cybercrime on Egyptian society?", 

through several sub-questions. 

The research aimed to identify the means and methods used by the state 

and institutions in confronting electronic crimes against society, and to 

identify the mechanisms used by state organizations to protect society from 

electronic crimes, and to define the role of society in confronting it. 

Electronic crimes, and identifying the obstacles facing organizations that 

limit the benefit from community awareness programs offered by those 

organizations to the community, and reaching the most important methods 

to reduce electronic crimes in society and how to benefit from them 

key words 

Crimes - Cybercrime - Society 

 :مشكمة الدراسةأولًا: 

لقد تطورت الظاىرة الإجرامية فى العصر الحديث تطوراً ممحوظاً ومذىلًب سواء فى أشخاص 
أسموب ارتكابيا والذي يتمثل فى استخدام أخر م توصمت إليو العموم التقنية والتكنولوجية  مرتكبييا أو فى

وتطويعيا فى خدمة الجريمة. وقد تميز القرن العشرين باختراعات ىائمة عمى المستوي التقني لعل من 
عمومات أىميا ظيور الحاسبات الالكترونية والذي تطور بالشكل الذي أفضي إلى استحداث شبكات الم

ونظم المعمومات حتى بات يطمق عمى ىذه التقنية بالنظام المعموماتي ولما كانت جرائم الحاسبات 
الالكترونية أو كما تسمي )جرائم المعموماتية( لارتباطيا بنظم المعالجة الآلية لممعمومات ىي ظاىرة 

 إجرامية حديثة النشأة لتعمقيا بتكنولوجيا الحاسبات الآلية.

ف الإنسان الجريمة منذ أول وجود لو عمي وجو الأرض، وخير دليل عمى ذلك كما وقد عر 
جريمة القتل التى وقعت بين ولدي آدم عميو السلبم، فالجريمة ىي نتاج طبيعي لمحياة الجماعية للئنسان، 
 فالتضارب والتباين بين مصالح الأفراد داخل الجماعة أو المجتمع عمى العموم، يؤدي بطبيعة الحال إلى

 ظيور منازعات فيما بينيم تنتيي فى الغالب إلى ارتكاب جرائم مختمفة.
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ومرت الجريمة عبر مختمف المراحل التى عرفيا الإنسان، حيث تطورت بتطوره فى مختمف 
مجالات الحياة، وتغيرت حسب دوافعو وظروفو الاجتماعية، وذلك باختلبف الزمان والمكان، فالجرائم 

مضي لم يعد ليا وجود فى الوقت الحاضر والعكس صحيح، بالإضافة إلى التى كانت ترتكب فى وقت 
ذلك أن الجرائم التى ترتكب فى مكان ما لا ترتكب فى مكان أخر، وذلك راجع للبختلبف الموجود بين 

 أفراد المجتمع من حيث المستوي الثقافي والعممي والمادي وفى بعض الأحيان الديني.

نمط حياة الإنسان، ولقد بمغ ىذا التطور أوجو بظيور المجتمعات ولقد تطورت الجريمة بتطور 
بمفيوميا المعاصر، حيث إن ىذه المجتمعات أصبحت تعيش الكثير من التراكمات ما نتج عنيا وقوع 
الكثير من الجرائم، وذلك جراء الضغوط النفسية وتميز حياة الأفراد بطبيعة براغماتية مادية، حيث اصبح 

المجتمعات يسعي بشتي الطرق لموصول إلى إشباع رغباتو الشخصية، حتى ولو وصل  الفرد داخل ىذه
بو الأمر إلى ارتكاب العديد من الجرائم تكون نتائجيا وخيمة عمى الأفراد بصفة خاصة وعمى المجتمع 

 بصفة عامة.

لم يقتصر تطور نمط حياة الفرد داخل المجتمع فحسب، بل تعداه إلي أكثر من ذلك، خاصة 
يور مفيوم الدولة بصورتيا الحديثة، حيث نتج عنو ظيور مجتمع دولي تربط بينو الكثير من بظ

المعاملبت تجارية كانت أو سياسية أو حتى عسكرية، ىذا التطور عمى المستوي الدولي لم يمر ىو 
لمجريمة  الأخر بسلبم عمى الإنسانية جمعاء، فالجريمة ومن ورائيا المجرمين استغموا ىذا الوضع ليجعموا

 طابع متعد لمحدود.

أدي اكتساب الجريمة لمبعد عبر الوطني إلى اعتبارىا من الأعمال التى أضحت تيدد الاستقرار 
والأمن العالميين؛ نتيجة لتشعبيا عبر الحدود الوطنية، وذلك نظراً لظيور أنماط جديدة أو مستحدثة لم 

ختمف الوسائل التى أنتجيا ىذا العصر فى يعرفيا العالم من قبل، حيث أصبح المجرمون يستغمون م
 تطوير وتوسيع نشاطاتيم الإجرامية.

يقف وراء ىذا التوسع العديد من العوامل، ولعل فى مقدمتيا التقدم العممي فى مجال الاتصالات 
بين الدول عمى وجو الخصوص، فمقد ألغي التطور فى ىذا المجال الفواصل بين الدول، وأوجد إحساساً 

 ( 20،ص1002)عبدالسلبم، دي الشعوب بوىمية الحدود الموضوعية، وبأنيا جزء من عالم واحدواعياً ل

.صاحب التطور الذي عرفو المجتمع الدولي فى مجال تكنولوجيا الاتصالات، تطور كبير فى 
مجال شبكات الاتصال، حيث أصبحت ىذه الشبكات من بين أىم الوسائل التى تتم بيا المعاملبت عمى 
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الدولي، ما أضحي من الصعوبة بما كان أن يستغني عنيا، ولعل من أىم الشبكات الاتصالية  المستوي
التى تأخذ حيزاً كبيراً فى الحياة اليومية لمعاملبت الأفراد والدول عمى حد سواء شبكة الإنترنت، شممت 

لى مجالات التعميم استعمالات الإنترنت فى الآونة الأخيرة مختمف نشاطات الإنسان التجارية بالإضافة إ
والترفيو، ولقد أخذت آثارىا فى البروز بشكل جمي فى مجال الاتصالات، وتبادل الأفكار والمعمومات، 
بشكل جعل الحدود الجغرافية تنعدم وتتلبشي، ومن خلبل ىذا النشاط الإنساني عبر شبكة الإنترنت 

 ظيرت الأنشطة الإجرامية عبرىا.

يكن أحد من مخترعييا يعمم أنو فى يوم من الأيام سوف تستعمل  بداية استخدام الإنترنت لم في
الإجرام، حيث كان الغرض من اختراعيا فى بادئ الأمر ىو استعماليا فى  فيىذه الوسيمة الاتصالية 

 (3ص1003)المويشر،مجالات عسكرية أو بحثية 

يد عدد مختمف مناحي الحياة، حيث إن تزا فيلكن مع مرور الوقت أصبح يعتمد عمييا 
أدت إلى ظيور ىذا النوع من  التيالمشتركين من خلبليا عبر العالم، يعتبر من بين أكثر الأسباب 
 الإجرام، وذلك راجع إلى التباين بين مستويات ونوايا ىؤلاء المشتركين

المدة الأخيرة، وذلك بالنظر إلى  فيوتطورت الجريمة المرتكبة عبر الإنترنت بشكل رىيب 
ر والمتسارع لشبكة الإنترنت، مما جعل ىذه الشبكة وسيمة مثالية لتنفيذ العديد من الجرائم التطور المستم

بعيداً عن أعين الجيات الأمنية، حيث مكنت الإنترنت العديد من المجرمين والجماعات الإجرامية من 
بدون أدني  القيام بعدة أفعال غير مشروعة مستغمين مختمف التسييلبت التى تقدميا ىذه الشبكة وذلك

مجيود وبدون الخوف من العقاب، وىو ما دفع العديد من الدول والييئات والمنظمات إلى التحذير من 
تيدد كل مستخدمي الإنترنت حيث أصبحت من أسيل الوسائل التى يعتمد  التيخطورة ىذه الظاىرة 
 عمييا مرتكبي الجريمة.

بر الإنترنت، وذلك لما تشكمو ىذه كما سعت المجتمعات إلى الحد من الجريمة المرتكبة ع
واجتماعية معقدة، فكما واكبت المجتمعات تطور الجريمة  ةواقتصاديالظاىرة من إشكالات قانونية 

مع  التقميدية بالتصدي ليا وردعيا عن طريق سن القوانين والتشريعات، دأبت كذلك عمى فعل نفس الشئ
الجريمة المرتكبة عبر الإنترنت، وذلك بالتطرق إلييا بالدراسة والتحميل من أجل وضعيا فى إطار 

 اجتماعي وقانوني يمكن من خلبلو وضع الطرق السميمة لمكافحتيا.
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الحضارة الإنسانية ولقد مرت فى تاريخيا بعدة أطوار، أوليا الطور الزراعي، وامتد زمنا طويلًب 
ر الثاني وىو الثورة الصناعية التى أحدثت تطوراً مذىلًب فى حياة الإنسان والدول، فى إلى أن جاء الطو 

مختمف المجالات الصناعية والسياسية، والعسكرية، وحتى الاجتماعية، ومنذ منتصف القرن الثامن عشر 
المعرفية بكل تقريباً بدأت مرحمة جديدة فى تاريخ الحضارة الإنسانية والاقتصادية والاتصالات والطبية و 

جوانبيا، وأصبح العالم يرتبط بعضو ببعض وكأنو قرية واحدة، وأصبح الصراع بين الدول والأمم بقدرتيا 
 عمى امتلبك المعرفة.

ومن أبرز ما صنع الإنسان فى منتصف القرن العشرين من مخترعات الحاسب الآلي 
ة بين دول العالم المختمفة وأصبح ضرورة "الكمبيوتر"، ذلك الجياز الذي أسقط الحواجز المكانية والزمني

داراتيا، والشركات والبنوك والمستشفيات والجامعات، وحتى الأفراد،  لاغني عنو عمى مستوي الدول وا 
ولكل منيا عنوانو الذي يمكن الوصول إليو من خلبل شبكة الإنترنت، التى ربطت بين دول العالم، حتى 

قرية صغيرة. ىذه الثورة الصناعية وضعت العالم عمى عتبة جديدة، أصبح العالم بقاراتو المختمفة وكأنو 
وبخاصتو فى العموم والمعارف والمعمومات، التى كانت سابقاً تعد مشكمة كبيرة من حيث جمعيا 
وتصنيفيا وحفظيا واسترجاعيا، وبفضل ىذا الجياز أصبحت ىذه المعمومات فى متناول اليد، وبأقل 

ا بسرعة فائقة. وبعد أن تم ربط أجيزة الحاسب الآلي بعضيا ببعض من مجيودن ويمكن الحصول عميي
خلبل شبكة الإنترنت منذ منتصف القرن العشرين، وعظمت ىذه الشبكة فى أواخر القرن العشرين وأوائل 

 القرن الواحد والعشرين حتى تجاوزت كل تصور.

أنواع مختمفة من الجرائم ومع ىذا التطور فى عالم المعمومات من خلبل شبكة الإنترنت نشأت 
التى ما كانت لتوجد لولا ظيور ىذه الشبكة، وقد تنوعت واتخذت صوراً مختمفة كالدخول إلى مواقع 
المؤسسات وتغيير معموماتيا، أو سرقة الممفات، والدخول إلى الشبكات الأمنية والعسكرية لمدول، 

معمومات مخمة بأمن الدول وكذلك والتلبعب ببرامج ومعمومات بعض المؤسسات أو تعديميا، وبث 
عادة استخداميا أو طبعيا  التنصت والاستماع إلى المكالمات الياتفية، ونسخ البرامج والأبحاث العممية وا 
شاعة الفساد والانحراف والتشيير بالأشخاص والدول، وغير ذلك من الجرائم التى لم توجد  وتسويقيا، وا 

مظاىر مختمفة بحيث أصبحت اليوم تطرح إشكاليات خطيرة  قبل ذلك. ىذه الجرائم قد تنوعت واتخذت
 عمى عدة أصعدة منيا، الصعيد الاجتماعي، والأمني، والاقتصادي، والسياسي والقانوني.
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، فيي علبمة ىذا العصر، وحديث الناس فى المجالس،  اواسع انتشار ا  شبكة الإنترنتوتنتشر 
حديثة، ويكتب فييا كل ما يستجد مما يصل إليو الإنسان، فدونت فييا المعارف البشرية القديمة منيا وال

 ويمكن الوصول إلى كل ما فييا بيسر وسيولة لا يحدىا حدود ولا يقيدىا قيود.

ىذه الشبكة ليا وجو يعود عمى الإنسان بالخير، ومنافعيا لا تحصي عميو، ولكن إلى جانب 
تم من خلبليا ارتكاب جرائم لا عيد لمبشرية ىذا الخير ليا آثار مدمرة عندما يساء استخداميا، حيث ي

بيا. فيتم من خلبل ىذه الشبكة سرقة المستندات، وتزويرىا وتدمير مواقع المعمومات، ونشر الإشاعات 
وتشويو سمعة الدول والأشخاص والشركات، والاستيلبء عمى الإنتاج الفكري والعممي للآخرين، بل نشر 

 إلى تجارة الجنس، وغيرىا من الجرائم.الفسوق والفجور والدعارة والدعوة 

يضاف إلى ما ذكر، أن ىذه الجرائم التى ترتكب من خلبل ىذه الشبكة لم تضع ليا أكثر الدول 
ن وضعت قوانين  قانوناً يمكن الرجوع إليو فى توصيفيا وتحديد طبيعتيا، وما القانون الواجب التطبيق؟ وا 

صبحت فى معظميا دولية، تتعدي الحدود والزمان والمكان. فيي فى الغالب محمية، بينما ىذه الجرائم أ
وتبدو أىمية ىذه الدراسة زيادة عمى ما سبق فى توغل شبكة الإنترنت فى حياة الأفراد والجماعات والدول 
والشركات. وزيادة عمى ما ذكر فإن جرائم "شبكة الإنترنت" جرائم مستحدثة لم تستقر بعد عمى النحو 

اسات فى الجرائم التقميدية، وكيفية التعامل معيا، وكيفية معاقبة مرتكبي ىذه الجرائم، الذي حظيت بو الدر 
 ولذلك فيي بحاجة إلى دراسات معمقة لتقديم أوجو ملبئمة ليذه الجرائم.

 الدراسات السابقةثانياً: 

1- Cyber Crime, Routledge publisher 2000 (:0222)نيويورك 
تذىب الدراسة إلى أن ظاىرة جرائم الإنترنت من الظواىر الحديثة جداً التى أثرت عمى النواحي 
الاقتصادية والسياسية والاجتماعية وخاصة فى ظل العولمة الاقتصادية والتطور المربح فى أسواق 

ر استغلبل ىذه المعمومات الدولية، الأمر الذي شكل نوع جديد من النشاطات الإجرامية الجديدة الذي أظي
الفئة ليذه التقنيات الحديثة. والأمر الذي ساعد عمى ىذا الاستغلبل التدفق المجاني غير المراقب 

 لممعمومات عمى الشبكات ومواقع الويب الالكترونية وزيادة المترددين من المجموعات المتطرفة.

لية وعمى الأمن الداخمي والخارجي جرائم الإنترنت تؤثر عمي الاقتصاديات الوطنية والدو  نتائج الدراسة:
 وعمى العلبقات الاجتماعية والسياسية.
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جرائم الإنترنت تبعث برسالة خطر إلى الحكومات عمى كيفية السيطرة عمى مصادر النشاط الغير  -
 شرعي.

 أىمية تشكيل وكالات وفرق أمن مكرسة لمعالجة التيديد الذي تشكمو جرائم الإنترنت. -

إن استعمال أنظمة كمبيوتر غير مؤمنة بالمنظمات الحكومية والغير حكومية سيل الاعتداء عمى  -
ىذه المنظمات من قبل المنظمات الإجرامية الدولية، الأمر الذي يتطمب من منظمات ووكالات 

 الأمن محاولة تطبيق قوانين جديدة فى عصر المعمومات.

ى أن جرائم الإنترنت من الجرائم التى أثرت عمى النواحي يتضح من الدراسة السابقة أنيا ركزت عم 
 الاقتصادية والسياسية والاجتماعية، وخاصة فى ظل التطور السريع فى أسواق المعمومات الدولية.

 (:0220)النفيعى، 0220مقاىي الإنترنت والانحراف إلى الجريمة بين مرتادييا  -0

 داف التالية:أىداف الدراسة: يسعي ىذا البحث إلى تحقيق الأى

التعرف عمى العوامل التى تجذب المترددين ، التعرف عمى نوع الفئة المرتادة لمقاىي الإنترنت. -
التعرف عمى أثر التعامل مع الإنترنت فى المقاىي عمى الانحراف ، لمتوجو إلى مقاىي الإنترنت.
لمرتادي مقاىي الإنترنت  الكشف عن علبقة الخصائص الديموجرافية، السموكي الجنائي لممترددين.

 بآرائيم نحو مقاىي الإنترنت والانحراف إلى الجريمة بين مرتادييا.

 لقد توصل البحث إلى مجموعة من النتائج ومن أىميا: أىم نتائج الدراسة: -

سنة،  30أغمب أفراد عينة الدراسة من مرتادي مقاىي الإنترنت من الشباب الذين تقل أعمارىم عن  -
وحوالي ثمثي أفراد عينة الدراسة من مستخدمي الإنترنت الموقوفين بإصلبحية الدمار ودار الملبحظة 

والي ثمثي سنة(، وح 30الاجتماعية بالدمام من الشباب الذين يقعون فى الفئى العمرية )أقل من 
عينة المرتادين عزاب، وحوالي ثمثي عينة الموقوفين عزاب، وأكثر عينة المرتادين موظفين، ونصف 
عينة الموقوفين موظفين، وارتفاع المستوي التعميمي نسبياً لأكثر من ثلبثة أرباع عينة المرتادين 

ي ثمثي عينة الموقوفين )ثانوي أو ما يعادلو فأعمي(، والارتفاع النسبي لممستوي التعميمي لحوال
)ثانوي أو ما يعادلو فأعمي(، وارتفاع الدخل الشيري نوعاً ما لأسر حوالي ثمثي عينة المرتادين )من 

ريال فأكثر(، والانخفاض النسبي لمدخل الشيري لأكثر من نصف عينة الموقوفين )أقل من  0000
 ريال(. 0000
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 (:0223اوى،)المنش 0223جرائم الإنترنت فى المجتمع السعودي  -3

ىدفت ىذه الدراسة إلى الكشف عن حجم ونمط أكثر الجرائم الجنسية والممارسات غير  
الأخلبقية، وجرائم الاختراقات، والجرائم المالية، وجرائم المواقع المعادية، وجرائم القرصنة الأكثر شيوعاً، 

 المجتمع السعودي، وتحديد أىم سمات وخصائص مرتكبييا. والتى يرتكبيا مستخدمو الإنترنت فى

أن ىناك الكثير من الجرائم والممارسات غير الأخلبقية التى يرتكبيا  أظيرت نتائج الدراسة -
أتضح من خلبل إجراءات البحث الميداني، ومن ، مستخدمو شبكة الإنترنت فى المجتمع السعودي.

أثبتت كما  صة لمتعامل مع جرائم وسمبيات الإنترنت.نتائج الدراسة عدم وجود جية أمنية متخص
% من مستخدمي شبكة الإنترنت فى المجتمع السعودي يستخدمون 02.1نتائج الدراسة أن 

ثبت من نتائج الدراسة أن احتمال ميل فئة الأطفال، ، البروكسي لمدخول إلى المواقع المحجوبة.
.أثبتت  رائم والممارسات التى شممتيا الدراسةوالمراىقين، والشباب قوي لارتكاب حوالي نصف الج

الدراسة انعدام احتمال ميل الإناث، وكذلك إنعدام احتمال ميل ربات المنازل من مستخدمي شبكة 
وأخيراً أتضح أن  الإنترنت فى المجتمع السعودي لارتكاب الجرائم والممارسات التى شممتيا الدراسة.

فى المجتمع السعودي ىي جرائم الاختراقات، يمييا الجرائم  أكثر جرائم وممارسات الإنترنت شيوعاً 
المالية وجرائم المواقع المعادية كجرائم وممارسات متوسطة الشيوع، أما الجرائم والممارسات الأقل 

 شيوعاً فأتضح أنيا الجرائم الجنسية وممارسة الأفعال غير الأخلبقية.

 (:0226)عبده، 0226لمجتمع الحضري الأبعاد الاجتماعية لمجريمة المعموماتية فى ا -4

توضيح أثر التحولات العالمية والتغيرات  ف التالية:إلى تحقيق عدد من الأىدا وتسعي الدراسة
التعرف عمى طبيعة الجرائم المعموماتية فى المجتمع ، التكنولوجية عمى انتشار الجرائم المعموماتية.

طر المجتمعية لجرائم توضيح المخا، الحجم والخصائص، واتجاىات التطورالحضري من حيث 
التحميل البنائي للؤبعاد الاجتماعية ، ية لمرتكبي الجرائم المعموماتيةالتعرف عمى الثقافة الفرع، المعموماتية

 لجرائم المعموماتية فى المجتمع المصري.

المجتمع المصري من حيث الحجم حيث بمغ  الجرائم المعموماتية فى تطور وتوصمت نتائج الدراسة إلي
( جريمة معموماتية، 201) 1002وحتى النصف الأول من عام  1002حجميا فى الفترة من عام 

وتركزت أنماط ىذه الجرائم فى المجتمع المصري حول إنشاء موقع عمى شبكة الإنترنت لمتشيير بسمعة 
الالكتروني، واختراق المواقع عمى شبكة الإنترنت،  الأفراد والمؤسسات، والدخول غير المشروع عمى البريد
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وانتياك حقوق الممكية الفكرية فى مجال البرمجيات، وأخيراً إرسال رسائل مخمة بالآداب عبر التميفون 
 بواسطة شبكة الإنترنت.

 0227بعض الجرائم الناجمة عن استخدامات الشباب للإنترنت ودور الأسرة فى مواجيتيا  -5

 (:0227)السيد،
التعرف عمى أىم أنماط الجرائم الناجمة عن استخدام الشباب والشابات شبكة الإنترنت،  ىدفت الى -

ودق ناقوس الخطر حول ىذه الظاىرة التى أصبحت من أخطر الظواىر الاجتماعية فى زمن 
العولمة، كما تحاول الدراسة الراىنة التعرف أيضا عمى دور المؤسسات التربوية ولاسيما الأسرة 

تبارىا الحصن الواقي لممجتمع فى حماية أبنائيا من مخاطر الإنترنت، ووقايتيم من الانزلاق فى باع
 السموك الانحرافي.

: ولقد توصمت الدراسة إلى مجموعة من النتائج والتوصيات التى كان من أىميا نتائج الدراسة -
لبليا توجيو الأبناء ضرورة تعاون المؤسسات الإعلبمية والتربوية لموصول إلى صيغة يمكن من خ

لمتعامل مع شبكة الإنترنت والاستفادة من النافع منيا، والدفع بالتي ىي أحسن ما لا يتفق مع تراثنا 
الإسلبمي والثقافي الأصيل، كما أوصت الدراسة بضرورة نشر مفاىيم الرقابة الذاتية لدي الأبناء من 

ة، ومختمف المؤسسات الاجتماعية لمحد من خلبل الأسرة والمدرسة والمسجد ووسائل الإعلبم المحمي
 الجرائم بصفة عامة، والجرائم الالكترونية عمى وجو الخصوص.

 (:0228)سارى، 0228تأثير الاتصال عبر الإنترنت فى العلاقات الاجتماعية  -6

 ىدفت ىذه الدراسة إلى معرفة التأثير الذي يحدثو الاتصال عبر الإنترنت فى العلبقات الاجتماعية فى
المجتمع القطري الذي يشيد استخداماً مكثفاً للئنترنت فى السنوات الأخيرة، معتمداً عمى ىذه الوسيمة 
الاتصالية اعتماداً كبيراً فى مرافق الحياة الاجتماعية والسياسية والاقتصادية المختمفة، حيث يشكل الحجم 

يو بشكل ممحوظ، وما يمكن أن يترتب المتزايد لعمميات الاتصال فى ىذا المجتمع، واستخدام الإنترنت ف
عمى ذلك من نتائج تمس منظومة العلبقات الأسرية الاجتماعية فيو، تحدياً لمباحثين الاجتماعيين لدراسة 
انعكاسات ذلك عمى العلبقات الاجتماعية والتضامن الأسري، والاندماج الاجتماعي، وىذا ىو الدافع 

 الأساسي لإجراء ىذه الدراسة.

: كشفت نتائج الدراسة عن أبعاد اجتماعية عدة للبتصال عبر الإنترنت ذات تأثيرات راسةنتائج الد
واضحة فى طبيعة العلبقات الاجتماعية فى المجتمع القطري، إذ تبين أن الشباب جميعيم يستخدمون 
 الإنترنت بوصفيا وسيمة اتصال في حياتيم اليومية بصرف النظر عن أعمارىم، ومستوياتيم المعيشية
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ذا كان ىناك  التعميمية، وحالاتيم الزواجية، وأوضاعيم المينية، وبخبرة لا بأس بيا فى ىذا الاستخدام، وا 
من دلالة اجتماعية ليذه النتيجة فإنما تكمن فى تمك المكانة التى بدأ يحتميا الاتصال عبر الإنترنت بين 

بين الإناث، حيث بدأ ينافس أكثر الشباب فى ىذا المجتمع، فى مدة زمنية قصيرة من عمره، ولاسيما 
 جتمع وىو الاتصال الشخصي المباشرأشكال الاتصال رسوخاً فى ىذا الم

سوء استخدام تقنية الإنترنت والجوال ودورىما فى انحراف الأحداث بدول مجمس التعاون الخميجي  -7
 (:0229)الاغا، 0229

الكشف عن درجة ، أفراد الدراسةت الإنترنت من قبل التعرف عمى نمط استخداما أىداف الدراسة: -
التعرف عمى نمط استخدامات الجوال والبموتوث ، مبية للئنترنت بين أفراد الدراسةالاستخدامات الس

دراسة المعتقدات الشائعة لدي أفراد الدراسة حول الآثار الإيجابية والسمبية ، من قبل أفراد الدراسة.
الكشف عن الفروق ذات الدلالة الإحصائية فى المتغيرات الرئيسية باختلبف ، لمجوال والبموتوث.

 بعض المتغيرات الأولية لأفراد الدراسة.

توصمت الدراسة إلى أن ىناك فروقا جوىرية فى نمط استخدام تقنية الإنترنت  نتائج الدراسة: -
إلى أن الأحداث  رصدت الدراسة، لمنحرفين والأحداث الغير منحرفينوالجوال بين الأحداث ا

، ة أكبر من الأحداث غير المنحرفينالمنحرفين يستخدمون الإنترنت فى الأفعال السمبية بنسب
توصمت الدراسة إلى أن ىناك فروقاً جوىريا بين الأحداث المنحرفين وغير المنحرفين فى نمط 

تخدمون تقنية رصدت الدراسة إلى أن الأحداث المنحرفين يس، استخدام تقنية الجوال البموتوث.
كشفت الدراسة عن وجود ، الجوال والبموتوث فى الأفعال السمبية أكبر من الأحداث غير المنحرفين.

فروق بين الأحداث المنحرفين والغير منحرفين فى محاور الدراسة الرئيسية باختلبف المتغيرات 
 الأولية.

 التعميق عمى الدراسات السابقة:

من خلبل ما تم عرضو من دراسات سابقة، يتضح أن ىناك اىتماما بالجريمة الالكترونية، عمى  
المستوي العربي والعالمي، وكذلك وجود أدوار متعددة لمدولة تفرضيا التحديات المعاصرة، وتتفق الدراسة 

الدراسات السابقة فى الحالية مع الدراسات السابقة فى ىذين الجانبين، وقد استفادت الدراسة الحالية من 
توثيق المشكمة وكذلك فى وضع الإطار النظري لمدراسة. كما يتضح لنا مدي الاختلبف فى الرؤي التى 
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تناولت موضوع الجريمة الالكترونية، سواء فى طرق مواجيتيا أو أنواعيا، وأيضاً الاختلبف فى استخدام 
 ده.المنيج ومجتمع البحث وذلك وفقاً لأىداف كل دراسة عمى ح

واتفقت الدراسة الحالية مع الغالبية العظمي من الدراسات السابقة عمى خطورة التأثير السمبي    
لشبكة الإنترنت عمى الشباب. وقد تعددت طرق دراسة الجرائم الالكترونية فى تمك الدراسات السابقة، 

لنوعية من الجرائم، والتى وىناك من الدراسات من اىتم بدراسة مدي فاعمية التشريعات فى مكافحة تمك ا
ركزت عمى إلقاء الضوء عمى مشكمة تطبيق القوانين التقميدية والنصوص التقميدية القائمة عمى الجرائم 
الالكترونية، والحاجة لصدور تشريعات جديدة خاصة لمواجية تمك الجرائم، وىذا ما أكدت عميو الدراسة 

 ينبغي أن تتخذىا مصر لمحد من الجريمة الالكترونية.الحالية فى سؤاليا لممبحوثين عن الخطوات التى 

وىناك من الدراسات التى ركزت عمى الجانب الاجتماعي والأخلبقي فى معالجة الآثار السمبية    
لشبكة الإنترنت، حيث ركزت عمى مدي سوء تأثير الجريمة الالكترونية عمى الإتيان بأفعال سمبية 

لأكثر استخداماً لشبكة الإنترنت كما أشارت الدراسة الحالية. ومن وخاصة فى فئة الشباب وىي الفئة ا
الدراسات اليامة التى ركزت عمى تأثير تمك الجريمة عمى المجتمع التأثير الذي يحدثو الاتصال عبر 
الإنترنت فى العلبقات الاجتماعية فى مجتمع يعتمد عمى ىذه الوسيمة الاتصالية اعتماداً كبيراً فى مرافق 

ة الاجتماعية والسياسية والاقتصادية المختمفة، وما أدي ىذا الاستخدام من أساليب سمبية فى الحيا
 الاستخدام وصمت إلى حد الجريمة، وىذا ما أكدتو الدراسة الحالية.

وبعد ىذا الاستعراض نجد أن معظم تمك الدراسات تناولت موضوع الجريمة الالكترونية من أبعاد    
جتماعي أو البعد القانوني، أو التركيز عمى فئة بعينيا لمجتمع البحث مثل فئة معينة مثل البعد الا

المراىقين أو الأحداث، وىذا ربما يرجع إلى حداثة تمك الجرائم فى المجتمع وقت دراسة الظاىرة وأيضا 
ة، والتى البعد الزمني لتمك الدراسات وما كانت عميو التكنولوجيا وتأثيراتيا عمى المجتمع فى تمك الفتر 

اختمفت تماما فى الفترة الحالية من حيث توغميا فى الحياة الاجتماعية بصورة كمية، وانتشار التطبيقات 
التكنولوجية وسيولة الحصول عمييا والتعامل معيا أكثر من اي فترة مضت، فنجد أن الدراسة الحالية 

الاجتماعي أو القانوني وأيضا مدي تناولت موضوع الجريمة الالكترونية من أبعاد مختمفة سواء البعد 
 واجيتو لتمك النوعية من الجرائم.تأثيرىا عمى المجتمع وكيفية تعامل المجتمع وم

 مشكمة الدراسة:صياغة 
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تتمثل مشكمة الدراسة فيما تشكمو الجرائم الالكترونية التى يمارسيا أفراد المجتمع بأنماطيا 
فى ظل التطور اليائل فى الأدوات والوسائل الالكترونية  المختمفة من مخاطر عدة عمى المجتمع، لاسيما

المستخدمة، وبما ييدد ما تم تحقيقو من طفرة تنموية. وكذلك تيديدىا المستمر لمثروات والبنية الالكترونية 
التى أصبحت عمداً رئيسيا لتيسير كافة الأنشطة الاقتصادية والإدارية والمالية وغيرىا ولحفظ كافة الوثائق 

ضافة إلى ما سبق، ولت حقيق التغذية المعموماتية اللبزمة لغرض حل المشكلبت والقضايا بصورة فاعمة. وا 
فإن تمك الجرائم تعد أكثر خطورة عمى أمن المجتمع؛ لكون البعض من أنماطيا من الجرائم العابرة 

جرائيا يختمف عن ا لمتبع فى التعامل مع لموطنية والتى يتطمب الأمر لملبحقة مرتكبييا نمطا قانونياً وا 
الجرائم التقميدية الأخرى. كما تتزايد خطورة الجرائم الالكترونية لوجود العديد من أنماطيا. وأيضا لمتطور 
المستمر فى التقنيات الالكترونية والتى أوجدت مجالا واسعاً لإساءة استغلبليا من قبل البعض من الدول 

تى من شأنيا تيديد الأمن القومي والوحدة الوطنية وتعريض والجماعات لارتكاب الأفعال والسموكيات ال
حداث الفوضي والتخريب بمؤسسات المجتمع وبنيتو سواء السياسية أم  النسيج الاجتماعي لمتمزق وا 

 الاقتصادية أم الاجتماعية.

 ثالثاً: أىداف الدراسة:

 المصري.اليدف الرئيسي: التعرف عمى أثر الجرائم الالكترونية عمى المجتمع 

 الفرعية: الأىداف

 التعرف عمى مفيوم الجرائم الالكترونية. .2

 التعرف عمى أكثر الجرائم الالكترونية انتشاراً فى المجتمع. .1

 التعرف عمى العوامل الاجتماعية المؤثرة فى المجتمع وتدفعو لارتكاب الجرائم الالكترونية. .3

 رائم الالكترونية.التعرف عمى دور الدولة ومؤسسات المجتمع فى مواجية الج .0

 التعرف عمى المقترحات التى تحد من ارتكاب الجرائم الالكترونية مستقبلًب. .2
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 تساؤلات الدراسة:رابعا: 

 ما مفيوم الجرائم الالكترونية؟ .2

 ما الجرائم الالكترونية الاكثر انتشاراً فى المجتمع؟ .1

 المجتمع وتدفعو لارتكاب الجرائم الالكترونية؟ ما العوامل الاجتماعية المؤثرة فى .3

 ما دور الدولة ومؤسسات المجتمع فى مواجية الجرائم الالكترونية؟ .0

 ما المقترحات التى تحد من ارتكاب الجرائم الالكترونية مستقبلًب؟ .2

 مفاىيم الدراسة: خامسا:

 مفيوم الجريمة:-1

علبقات الاجتماعية وبالسموك الاجتماعي ظاىرة اجتماعية سمبية تعبر عن خمل وارتباط وبعثرة ال
وتجسد طبيعة التناقضات فى المتغيرات الموضوعية والذاتية المؤثرة فى بيئة الإنسان وحياتو الاجتماعية 

ء منيما الفرد والجماعة عمى حد سواوتشخص ماىية المشكلبت الإنسانية التي يعاني 
  ( 100،ص1002)الحسن،

ي عمل لا القانونية: ىي كل عمل مخالف لأحكام قانون العقوبات، فيفالجريمة من الناحية 
  أخلبقي تنفر منو النفوس

ومن وجية النظر النفسية فيي سموك متعمد وغير مشروع يصدر عن مصادر نفسية وىي 
الكبت والاضطراب الداخمي لإشباع احتياجات تدفع الفاعل نحو السموك المنحرف وتماديو فى ارتكاب 

أما من وجية النظر الاجتماعية فقد برزت اتجاىات عديدة فالأول يري أن الجريمة ىي جمع الجريمة. 
أنماط السموك المضاد لممجتمع أي الضرر بالمصمحة الاجتماعية، أما الثاني فيركز عمى الضبط 
الاجتماعي وما يتضمنو من معايير تحكم السموك، أما الثالث فيتمثل فى محاولة إيجاد صياغة تعريف 
 الجريمة ويشمل جمع الأفعال الإجرامية والأفعال الخارجة عن المعايير الاجتماعية التى تخضع لمعقاب

  ( 13-11،ص2321)شتا،أما 
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وجية نظر العمماء فميم تعاريف أخري فعالم الاجتماع الفرنسي )إميل دور كياريم( يعرف  من
 لمجتمع ويتحمل الفرد آثارىا.الجريمة عمى أنيا ظاىرة طبيعية تمثل الضريبة التى يدفعيا ا

ويعتقد )سذرلاند( أن الجريمة سموك تحرمو الدولة لضرره بيا ويمكن أن ترد عميو بعقوبة، أما 
العالم )وليم بونجيو( فيري أن الجريمة ىي فعل يقترف داخل جماعة من الناس تشكل وحدة اجتماعية 

 ( 221)رمضان،ص رد رفضيا القانونيوتضر بمصمحة المجتمع ويعاقب عميو بعقوبة أشد قسوة من مج
أما العالم )تارد( فيقول عن الجريمة أنيا تتكون من الظواىر الاجتماعية الأخري وتتأصل فى  

المجتمعات من حيث ممارسة  المجتمع عن طريق )التقميد والمحاكاة( فميذين العاممين أىمية كبري فى
العادات والتقاليد عن طري عاممين )التقميد والمحاكاة(. عرف العالم )كارفو( الجريمة عمى أنيا: عما 

 يا بالمشاعر الأدبية لجموع الناسضار وبذات الوقت يجرح المشاعر التى اتفق عمي تسميت
 ( 20،ص2313)عريم،

ىنا أن تتضمن بعض الخصائص التى توضحيا ولكي تأخذ الجريمة الصفة الإجرامية فلببد 
المشكلبت الاجتماعية الأخري ومن ىذه الخصائص أنو يجب أن يحدث سموك الجريمة أو السموك 
المرتكب ضرر لمصالح العام وبصورة فعمية لكن التفكير فى ارتكاب الضرر لا يكفي وحده لأنو يشكل 

ون ارتكاب الفعل الحقيقي لا يؤخذ بو قانونياً. أما جريمة فالنية فى ارتكاب الجريمة والتفكير بيا عن د
الخاصية الثانية فيي يجب أن يكون ىذا الضرر محرماً قانونياً ومعرفاً فى قانون العقوبات ووجوب توافر 
القصد الجنائي أي الشخص الذي يرتكب الفعل الضار حرمو القانون وىو ممتمك حرية الإرادة. فيجب ىنا 

نائي والتصرف الإجرامي، ومن خواصيا أيضا أن تتوفر العلبقة السببية فى الضرر أن يتوافق القصد الج
المحرم قانونا وسوء التصرف ويجب أن يحدد العقاب فى الجريمة وينص عمييا قانونا وتفصل، ىذه 
الخصائص المختمفة لمجريمة ترتبط جميعا بطبيعة السموك الذي يمكن أن يطمق عميو اسم )الجريمة( أما 

ار ظروف الجريمة وطريقة بات المفروضة فالقاضي ىو الذي يحدد بموجب القانون أخذ بنظر الاعتبالعقو 
 ( 33،ص1002)الجميمى، ارتكابيا

أن الجريمة بالمعني النفسي ىي أي فعل أو سموك يمثل انتياكا خطيرا لقواعد السموك 
يتناسب مع خطورتيا، وأن التعريف  الاجتماعي المعبر عنو بالقانون الجنائي والتى تحدد ليا الشرع عقاباً 

الإجرائي والذي يتناسب مع الدولة ىي أنيا "أي فعل أو أي حدث يرتكبو الفرد ويتعارض مع ما يسود 
المجتمع من قوانين وأعراف وقيم التى تحدث التغيرات فى المجتمع ومؤسساتو المختمفة التى تؤدي إلى 

 (00،ص1003)المشيدانى، ىذه المشكلبتت والجريمة ىي إحدي ظيور العديد من المشكلب



 

 

339 
 

وىناك عدة مدارس تناولت موضوع الجريمة كلب حالتو حسب اختصاصيا وحسب مفاىيميا، 
فمن ىذه المدارس ىي: المدرسة الاجتماعية، النفسية، الأيكولوجية، الإكمينيكة، الجغرافية وغيرىا من 

حدة من ىذه المدارس ىي )المدرسة المدارس التى تناولت ىذا الموضوع وسوف نتطرق ىنا إلى وا
الاجتماعية( التى تعتبر من أىم المدارس التى أكدت عمى أىمية العوامل الاجتماعية ونادت بأن المجرم 
ىو نتاج وحصيمة المجتمع، وأصحاب ىذه المدرسة اعتقدوا إن الجريمة والجنوح ما ىما إلا نتاج لمعوامل 

بدأ الإرادة الحرة واكتساب المذة ناقشيا أصحاب الفكرة الوضعية فقد الاجتماعية فالفكرة الكلبسيكية نادت بم
كانت نقطة النقاش ىي اكتساب المذة مشترك مع كل أفراد الييئة الاجتماعية، إذن فمماذا يكتسب بعض 
الأفراد ممذاتيم بالطرق المشروعة والقسم الأخر يكتسبيا بالطرق غير المشروعة والقسم الأخر يكتسبيا 

 غير المشروعة والمخالفة لمقوانين؟بالطرق 

فالجواب ىنا إن جماعة الفكرة الوضعية تقول إن الظروف المحيطة بالفرد التى لا يمكن أن 
يتحمميا بعضيم يمجئون إلى سمك الطرق التى حرميا القانون، ومن أفكار العلبمة )فرويد( إن الإنسان 

لة الألم، فالمجرمون الذين تحيط بيم الظروف السيئة يولد وعند استعداد بأن يزيد حالة المذة ويقمل من حا
 ب ذاتيم لذلك يمجئون إلى الجريمةوتسبب ليم بعض الانحرافات النفسية لا يمكنيم أن يتأخروا فى اكتسا

 0(23،ص1002)عبدالغنى،

الجريمة ىي نوع من الخروج عمى قواعد السموك التى حددىا المجتمع لأعضائو، وىي مسألة 
ة يرجع فى تقديرىا إلى المجتمع الذي لو السمطة العميا فى التمييز بين أنواع السموك، وفى اعتبارية محض

الحث عمى الالتزام ببعض أنواعيا، وفى تحريم أنواع أخري فييا خروج عن النظم التى وضعيا وانحراف 
 0(12-22،ص1000)عوض، عن الطرق التى شرعيا إذ ىو يري فييا تيديداً لكيانو

 الجريمة الالكترونية:مفيوم  -0

لقد تغيرات أنماط الجريمة، فمم تعد الاعتداءات تستيدف النفس والمال فقط، بل طالت 
المعمومات، وىو ما أصبح يعرف عمى الساحة الدولية بإجرام ذوي الياقات البيضاء، حيث يستطيع 

ا بدون الانتقال من المجرمون العصريون ارتكاب أبشع الجرائم، ليس فقط دون إراقة دماء، ولكن أيض
 أماكنيم، فيذا النوع من الجرائم ليس مقصوراً عمى منطقة، أو دولة معينة، لكنيا مشكمة عالمية.

إن ىذا النوع من الجرائم لا يحتاج لجيد كبير، بل ترتكب الجريمة فى أمن وىدوء، وىو ما 
اراً وخراباً فى اقتصاديات جعل البعض يصفيا بالجرائم الناعمة، فبمجرد لمس لوحة المفاتيح يحدث دم
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كبري الشركات. وتتشابو الجريمة الالكترونية مع الجريمة التقميدية فى أطراف الجريمة من مجرم ذي دافع 
 لارتباط الجريمة وضحية، والذي قد يكون شخص طبيعي أو شخص اعتباري.

ي الجريمة أما الاختلبف الحقيقي بين نوعي الجريمة فيمكن فى أداة الجريمة ومكانيا. فف
نما  الالكترونية الأداة ذات تقنية عالية، وأيضا مكان الجريمة لا يتطمب انتقال الجاني إليو انتقالا فيزيقيا وا 

 ىي جرائم تتم عن بعد، أي بدون وجود الجاني والمجني عميو فى نفس المكان.

يطمق عمييا  لا يوجد اتفاق عمى مصطمح معين لمدلالة عمى ىذه الظاىرة المستحدثة، فيناك من
 ظاىرة الغش المعموماتي، أو الاختلبس المعموماتي، أو الجريمة المعموماتية. 

ىذا السياق بين موسع  فى إطار تعريف الجريمة المعموماتية نجد أن الاتجاىات تتباين فى
لمفيوم الجريمة المعموماتية وبين مضيق لمفيوميا. فمن التعريفات المضيقة لمفيوم الجريمة المعموماتية 
تعريفيا عمى أنيا "كل فعل غير مشروع يكون العمم بتكنولوجيا الحاسبات الآلية بقدر كبير لازما لارتكابو 

 (12،ص1000نائمو،) لملبحقتو وتحقيقو من ناحية أخري من ناحية

وحسب ىذا التعريف يجب أن تتوافر معرفة كبيرة بتقنيات الحاسوب ليس فقط لارتكاب الجريمة بل كذلك  
 لملبحقتيا والتحقيق فييا.

" عمى أنيا "نشاط غير مشروع موجو لنسخ أو الوصول إلى Rosemblatكذلك عرفيا الأستاذ "
 (.123،ص1001)عرب،حذفيااخل الحاسوب أو تغييرىا أو معمومات المخزنة د

وفى المقابل فإن ىناك تعريفات حاولت التوسع فى مفيوم الجريمة المعموماتية، عرفيا البعض 
ت للبستفادة منيا بأية بأنيا "كل سموك سمبي أم إيجابي تم بموجبو الاعتداء عمى البرامج أو المعموما

 (.221،ص1000)حماد،صورة كانت

لحاسوب أقر المجمس الأوروبي بقيام المخالفة )الجريمة( فى كل وفى تقرير الجرائم المتعمقة با
حالة يتم فييا "تغيير معطيات أو بيانات أو برامج أو محوىا أو كتابتيا أو أي تدخل أخر فى مجال 
إنجاز البيانات أو معالجتيا، وتبعا لذلك تسببت فى ضرر اقتصادي أو فقد حيازة ممكية شخص أخر أو 

 (.2333،310)كامل، تصادي غير مشروع لو أو لشخص أخرب اقبقصد الحصول عمى كس
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ودائما حسب أصحاب الاتجاه الموسع تعرف الجريمة المعموماتية بأنيا "كل سموك إجرامي يتم 
بمساعدة الكمبيوتر" أو ىي "كل جريمة تتم فى محيط أجيزة الكمبيوتر" أو ىي "كل سموك غير مشروع 

 (.10،ص1003)ابراىيم،الجة الآلية لمبيانات أو بنقميامق بالمعأو غير أخلبقي أو غير مصرح بو يتع

ويعد استخدام مصطمح الجريمة المعموماتية لمدلالة عمى الجرائم الناشئة عن استخدام الإنترنت. 
وقد عرفيا مكتب تقييم التقنية فى الولايات المتحدة الأمريكية بأنيا "الجرائم التى تمعب فييا البيانات 

 (.13،ص2332)محمد،برامج المعموماتية دوراً رئيسياوال الكمبيوترية،

وعرفت جريمة الحاسب الآلي كذلك بأنيا: "جريمة تقنية تنشا فى الخفاء، يقترفيا مجرمون 
أذكياء يمتمكون أدوات المعرفة التقنية، وتوجو لمنيل من الحق فى المعمومات، وتطال اعتداءاتيا معطيات 

 (.33،ص1000)حجازى،منقولة عبر نظم وشبكات المعموماتالحاسب المخزنة والمعمومات ال

وفى محاولة تحديدىا لطبيعة الجرائم المعموماتية، تري الباحثة ىدي قشقوش أنو: "يجب أن 
نعترف بأننا بصدد ظاىرة إجرامية ذات طبيعة خاصة تتعمق بالقانون الجنائي المعموماتي، ففي معظم 

 (.2،ص2331)قشقوس،لمعالجة الالكترونية لمبياناتل احالات ارتكاب الجريمة ندخل فى مجا

أما مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاقبة المجرمين، فقد تبني التعريف الآتي 
لمجريمة المعموماتية: "أية جريمة يمكن ارتكابيا بواسطة نظام حاسوبي أو شبكة حاسوبية، والجريمة تمك 

 (1000)الامم المتحده،يمكن ارتكابيا فى بيئة الكترونيةلجرائم التى تشكل من الناحية المبدئية جميع ا

 النظريات المفسرة لمجريمة:سادسا: 

ذلك طرق  أىتم العمماء والمختصين عمى مر الأزمان بموضوع الجريمة ومسبباتيا، ونيجوا فى
عدة، ومنطمقات مختمفة بمغ ببعضيا حد الغرابة، فذىب قدماء الفلبسفة البابميون، والآشوريون، والينود، 
والصينيون، إلى تأثير الجريمة عمى سموك الإنسان، فى حين رأي أخرون كأرسطو أنيا سموك غريزي، 

جتمعات وبدأت تفسيرات الجريمة أما فرويد فيعتقد أنيا أمر فطري. ومن ثم تطورت النظرة مع تطور الم
تأخذ طابعاً عممياً، حيث لجأ العمماء والباحثون إلى تخصصات عممية مختمفة كالطب، والأحياء، والقانون 
لتفسير الجريمة، ونتج عن ذلك ظيور العديد من المدارس المفسرة لمجريمة كالمدرسة التقميدية، 

يس ىناك تفسير متفق عميو فى تفسير الجريمة. وينظر البيولوجية، النفسية، الاجتماعية. وعمى ىذا فم
 الاتجاه الاجتماعي إلى الجريمة نظرة شمولية اجتماعية مع ربطيا بنفسية السموك بصفة عامة

 (.10-13،ص2332)طالب،
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ولذلك فسنقتصر ىنا عمى إيراد بعض التفسيرات الاجتماعية المفسرة لمجريمة والتى تتعمق بموضوع 
 ىذه النظريات:الدراسة ومن أىم 

 نظرية التقميد: - أ

( الذي يعتبر مطور المدرسة الاجتماعية، Gabriel Tardeلجبرائيل تارد العالم الفرنسى )
وتذىب النظرية إلى أن "الجريمة حقيقة اجتماعية، حيث تنشأ وتتكون وتتطور وفق قوانين أساسية يخضع 

 (.2320،100)الدورى،المجتمع وىذا ىو قانون التقميد ليا جميع أفراد

كما تري النظرية أن الأفراد يقمد بعضيم بعضا بدرجة تتفاوت طردياً وشدة الاختلبط، فالتقميد 
فى المدينة يزيد عنو فى القرية، وأن الإنسان المجرم ينشا مجرما عندما يعيش داخل مجتمع إجرامي، 

مد المجرمين من أىمو وعشيرتو فالجريمة مينة يتعمميا الطفل من البيئة التي يعيش بيا، حيث يق
وأصدقائو. أي أن السموك الإجرامي مكتسب نتيجة الاحتكاك بالمجتمع وتقميد أفراده بعضيم بعضاً، حيث 
إن التقميد والمحاكاة ىما الأساس فى تفسير تعمم السموك وبالتالي تفسير الجريمة، فلببد من وجود قدوة 

ما أخر، وأن التقميد ينتقل من الطبقات العميا إلى السفمي لأي نمط سموكي، فالمجرم يقمد فى فعمو مجر 
 (.130،ص2322)كاره، عادة والذاكرة والفضول والاختلبطويتاثر بال

 نظرية اللامعيارية أو الأنومي: - ب

" تنطمق ىذه النظرية من أنو نتيجة اختلبل التركيب Emile Durkheimلأميل دوركايم "
معتقدات، الأمر الذي يؤدي إلى حالة اللبنظام، فتختفي المعايير الاجتماعي، تضعف القيم والأعراف وال

والقيم والقواعد، بحيث لا يمكن قياس سموك ما عمييا لتصنيفو باعتباره سموكاً سوياً أو غير سوي، مما 
يعني زوال والوسائل المتبعة فى الضبط الاجتماعي، وقد يلبقي الأسوياء نتيجة ذلك صعوبة فى تمبية 

، فيحدث قمق وتوتر لدي الفرد، وبالتالي ارتباكو أو عزلتو عن المجتمع، وقد يصبح معادياً احتياجاتيم
وغير مكترث. فتمزق وسائل الضبط الاجتماعي ينعكس عمى القيم التى تسنيا المجتمعات ليشبع الأفراد 

الوصول شيواتيم بطرق مشروعة، فينتج عن ذلك محاولة الأفراد تحقيق أكبر قدر ممكن من رغباتيم و 
شروعة التى تحددىا قيم إلى أىدافيم دون وجو حق مما لا يستطيعون تحقيقو بالطرق الم

 (.02ه ص2023)الخميفو،المجتمع

 نظرية الاختلاط التفاضمى: -ج
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" وىو باحث أمريكي ويعتبر من كبار عمماء الاجتماع Edwin Sutherlandلأدوين سذرلاند "
" وضع نظرية اجتماعية D.R. Cresseyحاول مع ديفد كريسي " الذين أثروا عمم الإجرام الحديث، حيث

ن كان سذرلاند قدم بمفرده قبل ذلك ما أسماه  متكاممة لتفسير السموك الإجرامي فقدما ىذه النظرية، وا 
بالنموذج التفسيري التطوري، وىو عبارة عن مجموعة من الفرضيات التى عرفت لاحقا باسم )الاختلبط 

 الطة التفاضمية(.التفاضمي( أو )المخ

وتعتبر ىذه النظرية من أىم النظريات العممية الحديثة فى تفسير السموك الإجرامي، ولقيت قبولًا 
أن السموك الإجرامي  لدي الكثير من العمماء، بل تعتبر النظرية الأكثر شيوعاً، وتتمخص النظرية فى

مكتسب نتيجة الاتصال بأشخاص تربطيم روابط شخصية حميمة ومتينة، وكمما كان المحيط ضيقا زادت 
درجة التأثر، وأن التعمم ليس بالوراثة بل يمزمو الفن والحرافة والتدريب، وأنو لا  يمكن تفسير السموك 

ك العادي يعبر أيضا عن نفس القيم الإجرامي عمى أنو تعبير عن قيم وحاجات عامة، لأن السمو 
والحاجات. فالنظرية تركز عمى دور التفاعل الاختلبطي مع الجماعات الإجرامية المنعزلة، حيث يتم 

لمناسب للؤفكار، فارتكاب الاقتناع بالفعل، ومن ثم الإتباع للؤفكار، فمباشرة الفعل ا
 (.223-203ص2332)طالب،الجريمة

 نظرية المجازفة الطبقية: -د

" تقوم النظرية عمى محور المجازفة بارتكاب الجريمة Walter C. Recklessلوالتر ركمس "
 إذا تحققت عناصر معينة تتعمق بشخص المجرم، أىميا:

عنصر الطبقية الاجتماعية: أي المستوي الاقتصادي لمشخص، حيث تزيد معدلات الجريمة بين  -
 والعاطمين عن العمل.طبقات العمال الفقراء وخاصة غير الماىرين منيم، 

عنصر الجنس: حيث تتضاعف فرص إلقاء القبض عمى الرجال أضعاف الفرص المتعمقة بإلقاء  -
القبض عمى النساء، وقد يعود ذلك إلى موقف رجال القانون وتساىميم عند معالجة جرائم النساء 

 وخاصة عند القبض عميين.

الجريمة، واحتمال القبض عمى الجاني  عنصر السن: فمعامل السن علبقة كبيرة باحتمال ارتكاب -
وتجريمو وعقابو، فعامل السن ميم فى توفير بعض السمات التى تتطمبيا بعض الجرائم كالجرأة 

 وقوة الجسم والحيوية.
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عناصر السلبلة: اي العرق، وىذا قد يظير جمياً فى المجتمع الأمريكي المكون من خميط من  -
العمماء إلى إظيار أن العرق الزنجي الأسود يختمف  الأجناس والأقميات، ويسعي الكثير من

بيموجياً وفيزيولوجيا وعقمياً، كما يؤكد غالبية عمماء الجريمة عمى ارتفاع نسبة ارتكاب الزنوج 
 لمجريمة.

عنصر الجنسية: أي انتماء الفرد إلى مواطن أخر خلبف الموطن الذي يعيش فييا حاليا، أي أنو  -
طنو الأصمي، وىذا أيضا يظير جميا فى المجتمع الأمريكي حيث يعيش أجنبي فى وطن غير مو 

يكثر المياجرون إلييا من مختمف الجنسيات، وقد يشكل المياجر الجديد طبقة فقيرة حيث تزيد 
 معدلات الجريمة بين أفراد تمك الطبقة.

ىذه العناصر دون غيرىا، ولكنو يرى أن ىذه العناصر يسيل  ولا يحصر ركمس نظريتو فى
كشفيا أكثر من غيرىا من خلبل السجلبت الإجرامية المتوفرة، وتركز ىذه النظرية عمى تأثير بعض 

، وذلك بالنسبة لشخص المجرم العوامل الشخصية عند المجازفة بارتكاب الجريمة
 (.120،ص2320)الدورى،ذاتو

 الثقافي:نظرية الصراع  -ىـ

" تركز ىذه النظرية عمى الأوضاع الاجتماعية غير Thorsten Sellinلذورستين سيمين "
المنسجمة فى توجيو الفرد، مما يترتب عمي ذلك ارتكاب الفرد سموكيات معينة، تعتبر سموكيات شاذة 

أي أنيا تؤكد موجية من وجية نظر ثقافة ما، فى حين أنيا تعتبر تصرفاً عادياً فى ثقافة ذلك الفرد، 
 عمى وجود علبقة بين ظاىرة الجريمة والصراع الثقافي والاجتماعي.

فالفرد ينشا فى جماعة عائمية ليا تقاليدىا وقيميا الخاصة بيا، والتى تختمف مع قيم المجتمع 
الأكير الذي توجد بو تمك الجماعة، حيث تضع كل جماعة معاييرىا الخاصة بيا، والتى قد تختمف عن 

جماعات الأخري التى يكون الفرد عضواً فييا كجماعة العمل، أو الجماعة السياسية أو الدينية أو قيم ال
الرياضية وغيرىا. ويحدث الصراع الثقافي نتيجة أسباب عدة، منيا عممية النمو الثقافي، أو ليجرة القواعد 

تين المختمفتين، ويزداد ىذا السموكية من منطقة ليا بناؤىا الثقافي المختمف، فيحدث الصراع بين الثقاف
الثقافة  الصراع إلى أن يصل الأمر بالفرد إلى ارتكاب أفعال وتصرفات غير سوية من وجية نظر

 (.02ه ص2023)الخميفو،الجديدة التى يعيش فييا
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 نظرية الوصم الاجتماعي: -و

بحت أكثر ارتبط نشوء ىذه النظرية بمجموعة من الباحثين الاجتماعيين إلا أنيا تبمورت وأص
" وتنطمق النظرية من اعتبار الجريمة ظاىرة من Beckerعمى يد ىاورد بيكر " 2303نضوجاً فى عام 

صنع أجيزة المجتمع القانونية، وأن الانحراف نسبي يخضع لتعريف الجماعة، التى تسم من يخرج عن 
نما القواعد التى وضعتيا بالخروج عن المجتمع وعمى قواعد المجتمع، لذا فالانحرا ف لا يتحدد بذاتو، وا 

بما يراه الآخرون فيو، وبردود فعميم إزاءه، كما أن الانحراف لا ينشأ عن مصدر واحد بل نتيجة عدة 
مواقف وظروف، وقد يحدث الانحراف نتيجة تعارض مصالح الأفراد وتصارع قيميم. وينكر الأفراد 

ون بو وسطحيتو باعتباره سموكا اعتياديا المنحرفون غالباً انحرافيم ويسوغون سموكيم بتفاىة ما يقوم
 بسيط. وعممية الوصم لا تحتاج إلى أكثر من ارتكاب جريمة واحدة فقط.

ويري أصحاب ىذا الاتجاه عدم جدوي المؤسسات الإصلبحية حيث تعيق عممية التقويم 
طريق إصلبح الشخص، ومع ذلك  والإصلبح لأنيا تصم الأشخاص بوصمة الإجرام التى تقف عقبة فى

 (.103،ص2320)الدورى،تعتمد عمييا المجتمعات المعاصرة فمم يقدموا البديل ليذه المؤسسات التى

 نظرية الفرص المتفاوتة: -ز

" وىي محاولة لمتوفيق Lioyd Ohlin" ولويد أوىمن "Richard Clowandلريتشارد كمووارد "
 بين نظريتي الاختلبط واللبمعيارية.

ري النظرية أن جميع نماذج الثقافات الفرعية الجانحة إنما تتكون كبديل عممي لما يمنحو وت
المجتمع الكبير من فرص حيث تتباين فرص الشخص بناء لمطبقة التى ينتمي إلييا. فالمجتمع الفرعي 

م توفر الذي يتشكل من الأقميات، ينشأ ولديو نفس الغايات والأىداف التى لدي المجتمع الكبير مع عد
الإمكانيات والقدرات المادية لديو، مما يتعذر معو تحقيق أىدافو، فيجتمع من تنطبق عميو تمك الأوصاف 
مع بعضيم بعضا، وينشأ ما يسمي بالثقافة الفرعية الجانحة أو العصابات الإجرامية، لاستحداث فرص 

 (.110،ص2322)كاره،قيق أىدافيم ولو بطرق غير مشروعةبديمة لتح

ن كانت تمثل الاتجاه العممي لتفسير الجريمة، إلا أنيا النظري ات السابقة المفسرة لمجريمة، وا 
تبقي تفسيرات نظرية لا يمكن أخذىا كقضية مسمما تماما، وخاصة أن دراسة الباحث تظير أن بعض 

ظرة ىذه النظريات قد لا تتفق مع الإفرازات السمبية لمتطور التقني الحديث، وأن الأمر يحتاج إلى ن
فرازات التقنية  متعمقة ومتأنية من أىل الاختصاص لوضع نظريات حديثة تتفق مع الواقع المعاصر وا 
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الحديثة. فمو أخذنا مثلب نظرية التقميد لجبريل تارد والذي يعتبر مطور المدرسة الاجتماعية، لوجدنا أن 
رامي، أي إن السموك النظرية تقوم عمى أساس أن المجرم ينشأ مجرم عندما يعيش داخل مجتمع إج

الإجرامي مكتسب نتيجة الاحتكاك بالمجتمع وتقميد أفراده. وىذه النظرية تنطبق عمى نتائج ىذا البحث 
الذي أظير أنماطا جديدة من الجرائم، وخصائص مختمفة لمرتكبي تمك الجرائم، دون أن يكون للبختلبط 

ترنت غالبا ما يكون منفرداً أمام جياز أي دور فى ارتكابيم لتمك الجرائم، خاصة وان مستخدم الإن
الحاسب الذي يتصل من خلبلو بشبكة الإنترنت، وىو غالباً ما يرتكب تمك الجرائم لأنو فى خموة لا 

 يخالطو فييا أحد.

وينطبق الأمر أيضا عمى نظرية الاختلبط لسذرلاند والتى تعتبر النظرية الأكثر شيوعاً، بل 
لحديثة فى تفسير السموك الإجرامي، وىي تقوم عمى أن السموك الإجرامي تعتبر أىم النظريات العممية ا

مكتسب نتيجة الاتصال بأشخاص تربطيم روابط شخصية حميمة ومتينة، وكمما كان المحيط ضيقا زادت 
درجة التأثير. وىذه النظرية أيضا نفتيا نتائج الدراسة الميدانية التى أظيرت سموكا إجراميا غير مكتسب 

 لاتصال باشخاص تربطيم روابط شخصية حميمة ومتينة.نتيجة ا

فالعلبقة القائمة بين مستخدمي الإنترنت تقوم غالباً عمى أسماء وىمية ورموز تخفي وراءىا 
شخصية المستخدم، كما أن ارتكاب جرائم الإنترنت يقوم أساسا عمى الانفراد وليس الاختلبط. وقس عمي 

ة الطبقية، ونظرية الوسم الاجتماعي، ونظرية الفرص المتفاوتة، ذلك نظرية الأنومي، ونظرية المجازف
ونظرية الصراع الثقافي. لذا فإن من الإضافات العممية ليذه الدراسة ىي إيضاح مدي الحاجة إلى إعادة 
نظر العمماء والمتخصصين والباحثين، فى النظريات المفسرة لمجريمة لمخروج بنظرية تتماشي مع واقعنا 

 فرازات التقنية والعولمة.المعاصر وا  

 لمدراسة:سادسا: الاجراءات المنيجية 

تعتبر ىذه الدراسة من الدراسات الوصفية التحميمية الميدانية حيث تعتمد مثل ىذه  نوع الدراسة: (أ 
النوعية من الدراسات الوصفية عمى جمع الحقائق وتحميميا وتفسيرىا لاستخلبص دلالتيا لموصول 

 المشكمة التي تقوم الباحثة بدراستيا.إلى تعميمات بشأن 

المسح الاجتماعي في محاولة منظمة لمحصول عمى اعتمدت الدراسة الراىنة عمى منيج الدراسة:  (ب 
معمومات عن جميور معين أو عينو معينة، وتمك عن طريق استخدام استمارات البحث. فالوظيفة 

   أو جماعةالأساسية لممسح ىو توفير المعمومات حول موقف، أو مجتمع 
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 الاستبيان كوسيمة لجمع البيانات استخدمت الدراسة الراىنة استمارة : الأدوات (ج 

 مجالات الدراسة: (د 

تحدد المجال الجغرافي لمدراسة الحالية في محافظة القاىرة ولقد قامت المجال الجغرافي لمدراسة:  (2
في التعريف بالجرائم الباحثة باختيار عينة من المنظمات الأىمية التي تقدم برامجًا لمشباب 

الإلكترونية وىي كالتالي: جمعية رسالة للؤعمال الخيرية، حزب مستقبل وطن، مؤسسة ماعت 
 لمتنمية والسلبم وحقوق الإنسان.

 وقد تم اختيار المنظمات الأىمية السابقة لعدة أسباب، وىي كالتالي: 

  بحثيا.ترحيب العاممين بتمك المنظمات التعاون مع الباحثة في إجراء 

  .قيام تمك المنظمات بتقديم برامج تخدم الشباب 

 .ارتباط تمك البرامج بقضية الجرائم الإلكترونية 

 .توافر عينة الدراسة في تمك المنظمات 

 .سيولة جمع البيانات والمعمومات وتوافق أىداف تمك المنظمات مع ىذه الدراسة 

 المجال البشري لمدراسة: (0

الحالية في عينة عشوائية من أعضاء مجمس الإدارة بالمنظمات تحدد المجال البشري لمدراسة 
(، وتظير 230(، والمتطوعين وعددىم )01(، والموظفين وعدد )13الأىمية محل الدراسة وعددىم )

 :بياناتيم كالتالي
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 ( المجال البشري لمدراسة1جدول )

 عدد المبحوثين اسم المنظمة
 54 جمعية رسالة للؤعمال الخيرية

 36 مستقبل وطن حزب

 111 مؤسسة ماعت لمتنمية والسلبم وحقوق الإنسان
 222 المجموع

 المجال الزمني لمدراسة: (3

ويتمثل في الفترة الزمنية التي استغرقتيا الباحثة في جمع البيانات حيث استغرق ذلك ثلبثة 
 .10/0/1013وحتى  12/2/1013أشير وذلك من 

 ثبات وموثوقية أداة الدراسة:

اختبار ثبات وموثوقية المقياس الخاص بأثر الجرائم الإلكترونية عمى المجتمع المصري، تم 
 بيدف التأكد من درجة الثبات والموثوقية للبستبيان ككل.

 الثبات لمحاور الاستبيان والاستبيان ككل (: معامل1جدول )

 المحور
عد
 د الفقرات

معامل 
 الثبات

معامل 
 الارتباط

القيمة 
 الاحتمالية

 الوعي والمعرفة بالجرائم الإلكترونية
6 .920 

.766
** 

.00
0 

دور مؤسسات المجتمع الأىمي في 
حماية المجتمع من الجرائم 

 الإلكترونية
7 .913 

.706
** 

.00
0 

المقترحات التي تساىم في الحد 
 من ارتكاب الجرائم الإلكترونية

9 .936 
.859

** 
.00

0 
2 الاستبيان ككل 

2 
.960 
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ألفا كرونباخ  معامل الثبات باستخدام معاملبت جميع ( إلى أن:1نتائج الجدول رقم )تشير 
ككل  للبستبانة ألفا كرونباخ معامل ( لمحاور الاستبانة، وبمغت قيمة0.330، 0.323تراوحت بين )

 التي البيانات في الثبات من جداً  كبيرة المقياس )الاستبانة( بدرجة تمتع إلى القيمة ىذه ( وتشير0.300)
 عمى النتائج وتعميم وتحميميا البيانات ىذه عمى الاعتماد البحث، وبالتالي يمكن عينة أفراد من جمعيا تم

 البحث. مجتمع

 ثالثاً: خصائص عينة الدراسة:

في مجتمع  سوف ييتم ىذا الجزء بالخصائص الاجتماعية والثقافية التي يتم بيا المبحوثين
الدراسة، لذا سوف نعرض خصائص العينة حتى تتوافر المعمومات الكافية عنيا وىي بيانات خاصة: 

 )العمر، المستوى التعميمي، سنوات الخبرة في العمل الأىمي(.

 (: توزيع أفراد عينة الدراسة وفق العمر3جدول )

 % ك المتغيرات
30أقل  من   11.4 25 عاماً  

عاماً   00إلى أقل من   30من   87 39.5 
 20إلى إلى أقل من   00من 

 عاماً 
75 34.1 

عاماً فأكثر 20من   33 15.0 
 100.0 220 المجموع

بنسبة  00-30توزيع أفراد عينة الدراسة وفق السن ففي الترتيب الأول  يوضح الجدول السابق
عاماً فأكثر بنسبة  20%(، وفي الترتيب الثالث 30.2بنسبة ) 20-00%(، وفي الترتيب الثاني 33.2)
%(، نستنتج من ذلك أن النسبة الأكبر 22.0بنسبة ) 30%(، وفي الترتيب الرابع والأخير أقل من 22)

 سنة. 00-30الدراسة من لأفراد عينة 
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 (: توزيع أفراد عينة الدراسة وفق المستوى التعميمي0جدول )

 % ك المتغيرات
 7.2 16 أقل من الجامعي

 76.4 168 جامعي
 16.4 36 دراسات عميا
 100.0 220 المجموع

توزيع أفراد عينة الدراسة وفق المستوى التعميمي ففي الترتيب الأول من  يوضح الجدول السابق
%(، وفي الترتيب الثاني من حصموا عمى دراسات عميا بنسبة 10.0حصموا عمى مؤىل جامعي نسبة )

%(، 1.1%(، وفي الترتيب الثالث والأخير من حصموا عمى مؤىل أقل من الجامعي بنسبة )20.0)
 سبة الأكبر لأفراد عينة الدراسة من حصوا عمى مؤىل جامعي.نستنتج من ذلك أن الن

 (: توزيع أفراد عينة الدراسة وفق الوظيفة2جدول )

 % ك المتغيرات
 10.5 23 عضو مجمس إدارة

 30.5 67 موظف
 59 130 متطوع
 100.0 220 المجموع

بنسبة  المتطوعينتوزيع أفراد عينة الدراسة وفق الوظيفة ففي الترتيب  يوضح الجدول السابق
%(، وفي الترتيب الثالث والأخير أعضاء مجمس 30.2%(، وفي الترتيب الثاني الموظفين بنسبة )23)

%(، نستنتج من ذلك أن النسبة الأكبر لأفراد عينة الدراسة من المتطوعين في 20.2الإدارة بنسبة )
 العمل الأىمي.
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 الخبرة (: توزيع أفراد عينة الدراسة وفق سنوات0جدول )

 % ك المتغيرات
سنوات 2أقل من   52 23.6 

سنوات  20إلى أقل من  2من   105 47.7 
سنة 22إلى أقل من  20من   35 15.9 

سنة فأكثر 22  28 12.8 
 100.0 220 المجموع

 20-2توزيع أفراد عينة الدراسة وفق سنوات الخبرة ففي الترتيب الأول  يوضح الجدول السابق
-20%(، وفي الترتيب الثالث 13.0سنوات بنسبة ) 2%(، وفي الترتيب الثاني أقل من 01.1بنسبة )

%(، نستنتج من ذلك أن النسبة 21.2سنة فأكثر بنسبة ) 22%(، وفي الترتيب الرابع 22.3بنسبة ) 22
 ( سنة.20-2ينة الدراسة من لدييم سنوات خبرة )الأكبر لأفراد ع

 ثالثاً: نتائج الدراسة في ضوء تساؤلاتيا وأىدافيا:

 ما الجرائم الالكترونية الاكثر انتشاراً فى المجتمع؟الإجابة عمى السؤال الأول:  (1

( الجرائم الإلكترونية الأكثر انتشاراً في المجتمع المصري من 1يوضح الجدول التالي رقم )
 ية نظر أفراد عينة الدراسة، مرتبة ترتيبًا تنازليًا وفقاً لاختيارات المبحوثين.وج

 (110( الجرائم الإلكترونية الأكثر انتشاراً في المجتمع المصري )ن=1جدول )

 % ك الجرائم الإلكترونية م
 %32.2 101 الجرائم المالية الإلكترونية 2
 %22.0 213 القذف والتشيير وجريمة السمعة 1
 %12.2 200 انتحال الشخصية 3
 %03.2 223 التيديدات والمضايقات الإلكترونية 0
 %00.0 200 الابتزاز الإلكتروني 2
 %00 231 التخفي الإلكتروني 0
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الجرائم الإلكترونية الأكثر انتشاراً في المجتمع المصري يتضح من نتائج الجدول السابق أن 
جاءت بالترتيب كالتالي: في الترتيب الأول الجرائم المالية الإلكترونية من وجية نظر أفراد عينة الدراسة 

%(، ثم جاء في الترتيب الثاني القذف والتشيير وجريمة السمعة وذلك بنسبة 32.2وذلك بنسبة مئوية )
%(، ثم جاء 12.2%(، ثم جاء في الترتيب الثالث انتحال الشخصية وذلك بنسبة مئوية )22.0مئوية )
%(، ثم جاء في الترتيب 03.2ب الرابع التيديدات والمضايقات الإلكترونية وذلك بنسبة مئوية )في الترتي

%(، ثم جاء في الترتيب السادس التيديدات 00.0الخامس الابتزاز الإلكتروني وذلك بنسبة مئوية )
 %(.00التخفي الإلكتروني وذلك بنسبة مئوية )

 The Landscape of Cybercrime in Greeceوىو ما يتفق مع ما توصمت إليو دراسة )
( أن الجرائم المالية الإلكترونية ىي أكثر الجرائم انتشاراً في اليونان، بينما يختمف مع توصمت إليو 2012

( التي توصمت أن أكثر جرائم وممارسات الإنترنت 1003دراسة )محمد بن عبد الله بن عمى المنشاوي، 
ئم الاختراقات، يمييا الجرائم المالية وجرائم المواقع المعادية كجرائم شيوعاً في المجتمع السعودي ىي جرا

وممارسات متوسطة الشيوع، أما الجرائم والممارسات الأقل شيوعاً فأتضح أنيا الجرائم الجنسية وممارسة 
 الأفعال غير الأخلبقية.

قياس ىذا  ة: وسيتمبالجرائم الإلكترونيالإجابة عمى السؤال الثاني: ما مستوى الوعي والمعرفة  (1
 المحور من خلبل الفقرات التالية:
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 (002بالجرائم الإلكترونية )ن=( مستوى الوعي والمعرفة 8جدول رقم )

 العبارة 
 التكرار

المتوسط 
 الحسابي

الانحراف 
 المعياري

الأىمية 
 النسبية

 لا إلى حد ما نعم الترتيب
 % ت % ت % ت

الكافية تمتمك المعرفة  2
 بمصطمح الجرائم الإلكترونية

10 4.5 105 47.7 105 47.7 1.57 .581 52.3 5 

تمتمك المعرفة بأنواع الجرائم  1
 الإلكترونية

12 5.5 97 44.1 111 50.5 1.55 .599 51.7 6 

الجرائم  تزايد مستوى 3
الإلكترونية في السنوات 

 الأخيرة
103 46.8 99 45 18 8.2 2.39 .634 79.7 1 

تمتمك المعرفة بالآثار النفسية  0
والاجتماعية والأخلبقية 
والاقتصادية المترتبة عمى 

 الجرائم الإلكترونية

94 42.7 92 41.8 34 15.5 2.27 .714 75.7 3 

لديك المعرفة بأسباب ارتكاب  2
 الجرائم الإلكترونية.

93 42.3 90 40.9 37 16.8 2.25 .727 75.0 4 

تدرك خطورة الجرائم  0
 الإلكترونية عمى المجتمع.

86 39.1 119 54.1 15 6.8 2.32 .597 77.3 2 

  68.7 285. 2.06 المتوسط الحاسبي والانحراف المعياري لممحور ككل 
يتضح من الجدول السابق أن مستوى الوعي والمعرفة بالجرائم الإلكترونية لدى أفراد عينة 

الجرائم الإلكترونية في السنوات الأخيرة قد تزايد  مستوىالدراسة متوسط، ويرى أفراد عينة الدراسة أن 
%(، كما يتبين أيضًا أنيم يدركون خطورة الجرائم 13.1( وبأىمية نسبية )1.33بمتوسط حسابي )

(، كما تبين من الجدول الساب فإن أغمب أفراد عينة 1.31الإلكترونية عمى المجتمع بمتوسط حسابي )
(، كما أنيم لا  2.21الكافية بمصطمح الجرائم الإلكترونية بمتوسط حسابي )الدراسة لا يمتمكون المعرفة 

 (.2.22يمتمكون المعرفة بأنواع الجرائم الإلكترونية بمتوسط حسابي )

 The Landscape of Cybercrime in Greeceوىو ما يتفق مع ما توصمت إليو دراسة )
 ( أن الجرائم الإلكترونية في تزايد مستمر.2012
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الإجابة عمى السؤال الثالث: ما دور الدولة ومؤسسات المجتمع في مواجية الجرائم الالكترونية؟،  (3
 وسيتم قياس ىذا المحور من خلبل الفقرات التالية:

 (110)ن= ( دور الدولة ومؤسسات المجتمع في مواجية الجرائم الالكترونية3جدول رقم )

 العبارة 
 التكرار

المتوسط 
 الحسابي

الانحراف 
 المعياري

الأىمية 
 النسبية

 لا إلى حد ما نعم الترتيب
 % ت % ت % ت

التكامل بين دور مؤسسات المجتمع الأىمي  2
ووزارة الداخمية ووزارة العدل والتعميم ووزارة 
الإعلبم ووزارة الاتصالات وتقنية المعمومات في 

 الحد من الجرائم الإلكترونية.

128 58.2 91 41.4 1 0.5 2.58 .504 86.0 1 

دعم خطط مؤسسات الدولة والوزرات المعنية في  1
 الحد من الجرائم الإلكترونية. 

10 4.5 208 94.5 2 0.9 2.04 .231 68.0 6 

وضع استراتيجية لمواجية ظاىرة الجرائم  3
 الإلكترونية والحد من آثارىا.

12 5.5 205 93.2 3 1.4 2.04 .258 68.0 7 

 4 79.7 634. 2.39 8.2 18 45 99 46.8 103 وحماية المجتمع من الجرائم الإلكترونية.وقاية  0
إثارة الوعي العام وتحفيز المسئولين لحماية  2

 المجتمع من الجرائم الإلكترونية.
94 42.7 124 56.4 2 0.9 2.42 .513 80.7 2 

تنشئة مواقف وسموك سميم فيما يتعمق باستخدام  0
 التواصل الاجتماعي. الإنترنت ومواقع

92 41.8 126 57.3 2 0.9 2.41 .511 80.3 3 

تقديم مجموعة من التصورات والمقترحات  1
لمتصدي لمجرائم الإلكترونية وفق متطمبات 

 المجتمع والعصر.
86 39.1 132 60 2 0.9 2.38 .505 79.3 5 

  77.3 249. 2.32 المتوسط الحاسبي والانحراف المعياري لممحور ككل 
دور كبيراً  لمدولة ومؤسسات المجتمع في مواجية الجرائم الالكترونيةيتضح من الجدول السابق أن 

من وجية نظر فراد عينة الدراسة متوسط، ويرى أفراد عينة الدراسة أنو عمى الدولة ومؤسسات المجتمع 
التعميم ووزارة الإعلبم الدول التكامل بين دور مؤسسات المجتمع الأىمي ووزارة الداخمية ووزارة العدل و 

( وبأىمية 1.22ووزارة الاتصالات وتقنية المعمومات في الحد من الجرائم الإلكترونية بمتوسط حسابي )
%(، كما يتبين أيضًا أنو يجب عمى الدولة ومؤسسات المجتمع العمل عمى إثارة الوعي 13.1نسبية )

 (.1.01لكترونية بمتوسط حسابي )العام وتحفيز المسئولين لحماية المجتمع من الجرائم الإ
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( 1001وىو ما يتفق مع ما أوصت بو دراسة )سعيد بن سعيد ناصر حمدان وسيد جاب الله السيد، 
بضرورة تعاون المؤسسات الإعلبمية والتربوية لموصول إلى صيغة يمكن من خلبليا توجيو الأبناء 

ونشر مفاىيم الرقابة الذاتية لدي الأبناء من خلبل لمتعامل مع شبكة الإنترنت والاستفادة من النافع منيا، 
الأسرة والمدرسة والمسجد ووسائل الإعلبم المحمية، ومختمف المؤسسات الاجتماعية لمحد من الجرائم 
بصفة عامة، والجرائم الالكترونية عمى وجو الخصوص، ودراسة )منصور بن عبد الرحمن عسكر، 

جتماعي الذي يمكن أن يقوم بو جميع مؤسسات المجتمع في ( التي أكدت عمى أىمية الدور الا1021
 التبصير بجرائم تقنية المعمومات والحد منيا، والمتمثل في دور الأسرة والمسجد والمدرسة ووسائل الإعلبم

، الإجابة عمى السؤال الرابع: ما المقترحات التي تحد من ارتكاب الجرائم الالكترونية مستقبلًا؟ (0
 محور من خلبل الفقرات التالية:قياس ىذا ال وسيتم

 ( دور الدولة ومؤسسات المجتمع في مواجية الجرائم الالكترونية20جدول رقم )
 (110)ن=

 العبارة 
 التكرار

المتوسط 
 الحسابي

الانحراف 
 المعياري

الأىمية 
 النسبية

 لا إلى حد ما نعم الترتيب
 % ت % ت % ت

الدعاة بخطورة عقد ندوات ومؤتمرات لتوعية  2
 الجرائم الإلكترونية عمى المجتمع

135 61.4 85 38.6 0 0.0 2.61 .488 87.0 3 

عقد لقاءات مع العمماء لمتعريف بالحكم  1
 الشرعي لمجرائم الإلكترونية

125 56.8 95 43.2 0 0.0 2.57 .496 85.7 7 

إصدار كتيبات ومطويات لشرح لمفيوم  3
الدولة  الجرائم الإلكترونية من وجية

 ومؤسسات المجتمع وآثارىا عمى المجتمع
127 57.7 93 42.3 0 0.0 2.58 .495 86.0 6 

عقد دورات لمعاممين بمؤسسات العمل  0
الأىمي لإدراك مستحدثات العصر والقضايا 
المتعمقة بيا والتعريف بالجرائم الإلكترونية 

 وسبل التصدي ليا.

109 49.5 94 42.7 17 7.7 2.42 .632 80.7 9 

التعريف بالجرائم الإلكترونية والعقوبات  2
 القانونية ليا في وسائل الإعلبم المختمفة.

140 63.6 80 36.4 0 0.0 2.64 .482 88.0 2 

تفعيل موقع إلكتروني مختص بالجرائم  0
الإلكترونية يحتوي عمى العقوبات القانونية 

143 65 77 35 0 0.0 2.65 .478 88.3 1 
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 العبارة 
 التكرار

المتوسط 
 الحسابي

الانحراف 
 المعياري

الأىمية 
 النسبية

 لا إلى حد ما نعم الترتيب
 % ت % ت % ت

وآراء العمماء وأحكاميا الشرعية وما يستجد 
 فييا.

التذكير بخطورة الجرائم الإلكترونية عمى  1
 المجتمع ومرتكبي الجريمة.

131 59.5 89 40.5 0 0.0 2.60 .492 86.7 4 

قيام العاممين بمؤسسات العمل الأىمي  2
بتوضيح وتوضيح مدى خطورة الجرائم 
الإلكترونية عمى المجتمع من شتى النواحي 
الاجتماعية والاقتصادية والسياسية والأمنية 

 والعسكرية في المناسبات المختمفة.

131 59.5 89 40.5 0 0.0 2.60 .492 86.7 5 

بيان العاممين بمؤسسات العمل الأىمي  3
للآثار النفسية والاجتماعية الأخلبقية 
والاقتصادية المترتبة عمى الجرائم 

 الإلكترونية.

119 54.1 101 45.9 0 0.0 2.54 .499 84.7 8 

  86.0 317. 2.58 المتوسط الحاسبي والانحراف المعياري لممحور ككل 
يتضح من الجدول السابق أن أفراد عينة الدراسة يرون أنو من أىم المقترحات لمحد من الجرائم 

القانونية وآراء الإلكترونية ىو تفعيل موقع إلكتروني مختص بالجرائم الإلكترونية يحتوي عمى العقوبات 
(، ثم التعريف بالجرائم الإلكترونية 1.02العمماء وأحكاميا الشرعية وما يستجد فييا بمتوسط حسابي )

(، كما يرى أفراد عينة 1.00والعقوبات القانونية ليا في وسائل الإعلبم المختمفة بمتوسط حسابي )
لجرائم الإلكترونية عمى المجتمع بمتوسط الدراسة أنو يجب عقد ندوات ومؤتمرات لتوعية الدعاة بخطورة ا

 (.1.02حسابي )

 The Landscape of Cybercrime in Greeceوىو ما يتفق مع ما توصمت إليو دراسة ) 
( في ضرورة رفع الوعي الجماىيري بقضايا الإنترنت وأمن الكمبيوتر، ودراسة )نوال بنت عمى 2012

انتباه المعنيين والمسئولين عن الأجيزة والتنظيمات  ( التي أشارت إلى ضرورة لفت1020محمد قيسي، 
الاجتماعية والتربوية والإعلبمية وخطباء المساجد والمؤسسات العممية لممساىمة في مكافحة الجرائم 

 الإلكترونية والحد منيا ولمتحذير منيا بشكل عام.
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 توصيات الدراسة:

ابقة تحقيق التكامل الفعال بين مؤسسات الدولة تقترح الباحثة في ضوء ما تم استعراضو في المحاور الس
مؤسسات الازىر الشريف  فيبتشكيل وضبط الوعى المجتمعي والمتمثمة  المعنيةالدينية، التربوية ،وكذا 

والاعلبم والشباب بالإضافة الى منظمات  والثقافةوالتعميم  والتربية العالي،ووزارات التعميم  الكنيسة،
 : الأتيةلتنفيذ السياسات  المدنيالمجتمع 

 تنميو الرقابة الذاتية والوعى بالمسؤولية . •

 النابع عن العقيدة . الثقافيالتحصين  •

 والتنمية الجادةتطوير برامج الاعلبم بما يحقق طموح الشباب وتوجيو الاىتمام بالقضايا  •

 أولًا: المراجع العربية:

 .2330الجميل لمطباعة والنشر، بيروت، إبراىيم ناصر: عمم الاجتماع التربوي، دار  -2
إحسان محمد الحسن: الفراغ ومشكلبت استثماره، دراسة مقارنة فى عمم الاجتماع الفراغ، دار  -1

 .2320الطميعة لمطباعة والنشر، بيروت، 
 .1002إحسان محمد الحسن: عمم الإجرام، مطبعة الحضارة، بغداد،  -3
 .2332الإصلبحية، دار الزىراء، الرياض، أحسن طالب: الجريمة والعقوبة والمؤسسات  -0
 .2312أحمد الخشاب: الاجتماع التربوي والإرشاد الاجتماعي: مكتبة القاىرة،  -2
أحمد خميفة الممط: الجرائم المعموماتية، الطبعة الثانية، دار الفكر الجامعي، الإسكندرية،  -0

1000. 
 .2301القاىرة، دار المعارف،  أحمد محمد خميفة: مقدمة فى السموك الإجرامي، الجزء الأول، -1
أحمد مصطفي خاطر: الخدمة الاجتماعية، المكتب الجامعي الحديث، الإسكندرية،  -2

 .2320مصر،
 .2310أكرم نشأت إبراىيم: عمم النفس الجنائي، مطبعة المعارف، بغداد،  -3
 .1000السيد عوض: الجريمة فى مجتمع متغير، الإسكندرية، المكتبة المصرية،  -20
 .2321شتا: عمم الاجتماع الجنائي، دار المعرفة الجنائية، الإسكندرية، السيد عمى  -22
السيد رمضان: الجريمة والانحراف من المنظور الاجتماعي، الإسكندرية، المكتب الجامعي  -21

 الحديث.
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حسن ربيع ورفاعي سيد: مبادئ عممي الإجرام والعقاب، القاىرة، المؤسسة الفنية لمطباعة  -23
 .1002والنشر، 

 .2300اتو سعفان: عمم الإجرام، دار النيضة المصرية، القاىرة، حسن شح -20
حسن طاىر داود: جرائم نظم المعمومات، أكاديمية نايف العربية لمعموم الأمنية، الرياض،  -22
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